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Johdanto

Tieto on keskeisessa roolissa Palveluyhdistys Kasevan toiminnassa ja palveluiden tuotannossa. Jotta
tieto on tehokkaasti hyodynnettavissa, tiedon hallinta- ja kasittelykaytantdjen tulee toimia asian-
mukaisesti kaikissa tilanteissa. Yhdistyksen hallitus maarittelee tassa politiikassa tietosuojaa ja tie-

toturvallisuutta koskevat periaatteet ja linjaukset.

Politiikka toimii perustana yhdistyksen tietosuojaa ja tietoturvallisuutta koskeville ohjeille, joiden
tehtdvana on tarkentaa politiikkaa ja auttaa sen kaytant6on soveltamisessa. Politiikka on osa yhdis-

tyksen riskienhallintajarjestelmaa

Tama politiikka koskee jokaista yhdistyksen tyontekijaa, luottamushenkilda ja sidosryhman edusta-
jaa, joka tyonsa tai toimeksiantonsa puitteissa kasittelee yhdistyksen omistamaa tai hallinnoimaa
tietoa. Tata politiikkaa sovelletaan kaikkeen tietoon mukaan lukien henkilétietoihin ja muuhun tie-
toon riippumatta sen esitystavasta, muodosta, suojaustasosta, elinkaaren vaiheesta, esiintymisym-

paristdsta tai siirtotiesta.

Tietoturvallisuudella tarkoitetaan hallinnollisia, teknisia ja muita keinoja, joilla suojataan yhdistyk-
sen omistamaa tai hallinnoimaa tietoa niin normaalitilanteissa, normaaliolojen hairidtilanteissa kuin

poikkeusoloissakin.

Tietosuojalla tarkoitetaan henkil6tietojen ja muiden henkilon luottamuksellisten tai arkaluonteisten
tietojen lainmukaista kasittelya ja niiden suojaamista luvattomalta kaytoltd ja muulta kasittelylta.
Tietosuoja- ja tietoturvallisuus tulee aina ottaa huomioon mahdollisimman varhaisessa vaiheessa

toiminnan suunnittelua.



Tietoturva

Toteutuakseen tietoturvallisuus vaatii seuraavien, painoarvoltaan tapauskohtaisesti vaihtelevien

asioiden, toteutumista:

e Luottamuksellisuus: Tieto on vain tietoon oikeutettujen kaytettavissa.

e Eheys: Tietoa ei ole muutettu tahallisesti tai tahattomasti, eika tieto ole muuttunut tek-
nisen hairion seurauksena.

e Saatavuus: Tieto, tietojarjestelma tai palvelu on siihen oikeutettujen henkildiden ja jar-
jestelmien saatavilla ja kaytettavissa silloin kun sita tarvitaan.

e Kiistamattomyys: Tiedonkasittelytoimenpiteet suoritetaan niin, etta kasittelyn osapuolet

voidaan yksiselitteisesti tunnistaa seka toimenpiteita toteutettaessa, etta jalkikateen.

Tietoturvallisuus yhdistyksessa sisdltaa tiedon suojaamisen lisaksi toimintaympariston turvalli-
suuteen, tietosuojaan ja muihin turvallisuuden osa-alueisiin liittyvia toteutuksia, joista yhdistyk-

sen kannalta keskeisimpia ovat:

e toimenpiteet, joilla turvataan toimintaympariston sekd tiedon luottamuksellisuus,
eheys, saatavuus ja jatkuvuus

e velvoittavien tietosuojasadadodsten mukaiset toimenpiteet, joilla varmistetaan henkilon
yksityisyydensuojan ja muiden sita turvaavien oikeuksien toteutuminen henkil6tietoja
kasiteltaessa.

e toimenpiteet, jarjestelmat ja rakenteet, joiden avulla yhdistyksen tiloja, sielld olevia ih-
misid, tietoa ja muuta omaisuutta suojataan fyysisilta ja kiinteistévahingoilta, vahingoit-
tamisyrityksilta ja oikeudettomilta henkililta.

e tietoturvallisuuteen vaikuttavat toimenpiteet, joita suoritetaan henkiléstoprosessissa
ennen palvelussuhdetta, sen aikana ja sen paattymisen yhteydessa.

e sopimustekniset toimenpiteet, joilla varmistetaan tassa politiikassa kuvattujen periaat-

teiden toteutuminen myo6s sidosryhmien kanssa tehtavassa yhteistyossa.



Tietosuoja

Henkilotietojen kasittely

Yhdistys on sitoutunut kasittelemaan henkil6tietojen ainoastaan siina laajuudessa kuin se on kulloi-
senkin kasittelyn kannalta tarpeen seka yhdistyksen lakisdateisten velvoitteiden tayttamiseksi. Hen-
kilotietojen kasittelemisen tulee perustua aina kulloinkin sovellettavassa lainsaadanndssa maaritel-
tyyn kasittelyperusteeseen. Yhdistys pyrkii siihen, etta se ei kasittele virheellisia, epataydellisia tai
vanhentuneita henkilGtietoja. Kasiteltdavien henkilotietojen oikeellisuus pyritdadan varmistamaan ja

tietoja voidaan paivittaa rekisteroidylta tai ulkopuolisista luotettavista lahteista.
Henkilotietojen sailytys

Yhdistys sdilyttaa henkil6tietoja voimassa olevan lainsdadanndn mukaisesti ja vain niin kauan, kuin
on tarpeen etukateen maariteltyjen tarkoitusten toteuttamiseksi. Soveltuvan lainsdaadannon vel-
voitteista johtuen tietoja voidaan joutua sdilyttdmaan edelld mainittua ajanjaksoa pidempaan. Hen-

kilotietojen sailytysajat on kuvattu jokaisesta henkilérekisterista laaditussa erillisessa selosteessa.

Yhdistys pyrkii kohtuullisin keinoin pitamaan hallussaan olevat henkil6tiedot oikeellisina poistamalla
tarpeettomia tietoja seka paivittamalla vanhentuneita tietoja. Tiedot merkitdan rekisteriin sellaisina
kuin ne saadaan rekisterdidylta ja niita paivitetddan sen mukaan, mita rekisterodity ilmoittaa yhdistyk-

selle.
Henkilotietojen luovutukset ja siirrot

Yhdistys voi kayttaa alihankkijoita ja palveluntarjoajia henkilotietojen kasittelyssa. Henkil6tietoja
voidaan luovuttaa yhdistyksen alihankkijoille ja palveluntarjoajille vain siina maarin, kun ne osallis-
tuvat yhdistyksen henkilotietojen kasittelyyn ja palveluiden toteuttamiseen. Tallaiset kolmannet
osapuolet eivat saa kayttaa tietoja mihinkdan muuhun, kuin yhdistyksen maarittamiin tarkoituksiin.
Yhdistys velvoittaa heidat pitdamaan tiedot salassa ja huolehtimaan asianmukaisesti riittavasta tie-

toturvan tasosta henkilotietojen suojaamiseksi.

Mikali yhdistys kdyttaa tietojen kasittelyssa palveluntarjoajia, joilla voi olla paasy tietoihin EU-/ETA-
alueen ulkopuolelta, yhdistys huolehtii siirtojen asianmukaisesta ja lainmukaisesta toteuttamisesta

henkil6tietojen kasittelya koskevan lainsdadannon mukaisesti.

Henkilotietoja voidaan luovuttaa toimivaltaisen viranomaisen esittdmien vaatimusten ja lakiin pe-

rustuvien edellytysten mukaisesti.



Rekisteroityjen informointi

Yhdistys informoi rekisterdityja aina asianmukaisesti henkil6tietoja kasittelysta siind vaiheessa, kun
henkildtietoja alun perin kerataan. Jokaisesta yhdistyksen yllapitamasta henkilorekisterista laadi-
taan lainmukainen seloste, jota pidetdaan asianmukaisesti saatavilla yhdistyksen toimipaikassa tai

muualla, kuten yhdistyksen verkkosivulla.
Rekisteroityjen oikeuksien toteuttaminen

Lainsdaadanndssa rekisterdidyille annetaan heidan henkil6tietoja koskevia oikeuksia. Mikali rekiste-
roidyn henkilotietoja on tallennettu yhdistyksen rekisteriin, rekisterdidylla on oikeus saada tiedot
oikaistuksi, taydennetyksi, siirretyksi tai poistetuksi seka oikeus rajoittaa tai kieltaa henkilotieto-

jensa kasittely henkilttietojen kasittelya koskevan lainsdaadannén mukaisesti.

Mikali rekisterdity haluaa kayttaa tietojaan koskevia oikeuksia, rekisterdidyn tulee tehda kirjallinen
pyynto yhdistykselle tai henkilokohtaisesti yhdistyksen toimitiloissa. Tietosuojasta vastaava henkil®
kasittelee kaikki rekisterdityjen oikeuksia koskevat pyynnoét ennalta maariteltyjen ohjeiden mukai-
sesti. Yhdistys sitoutuu vastaamaan pyyntdihin yhden (1) kuukauden sisalla pyynnon esittamisesta,
ellei ole erityisia syita pidentda vastaamisaikaa. Yhdistys voi pyytaa rekisterditya tarkentamaan
pyyntddan ja varmentamaan henkil6llisyyden ennen pyynnon kdsittelemista. Yhdistys voi kieltaytya

pyynnon toteuttamisesta sovellettavassa laissa saadetylla perusteella.

Tietoturvaloukkausten kasitteleminen

Tietosuojasta vastaava henkild yhdessa muiden tyontekijoiden kanssa on vastuussa tietoturvalouk-
kausten asianmukaisesta hoitamisesta ennalta maariteltyjen ohjeiden mukaisesti. Tietoturvalouk-
kauksella tarkoitetaan loukkausta, jonka seurauksena on henkil6tietojen kasittely vahingossa tai
lainvastaisesti tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoi-
hin.

Esimiehet, tyontekijat, sidosryhmien edustajat ja alihankkijat ovat velvollisia ilmoittamaan kaikista
havaitsemistaan tietoturvaloukkauksista heti tietosuojasta vastaavalle henkil6lle. Tietosuojasta vas-
taava henkild arvioi tietoturvaloukkauksen todennakdisia seurauksia rekisteroéityjen oikeuksien kan-
nalta ja toimii ennalta maariteltyjen ohjeiden mukaisesti. Tietosuojasta vastaava henkild huolehtii
asianmukaisten ilmoitusten tekemisesta valvontaviranomaisille ja rekisterdidyille noudattaen lain-

saadannon asettamia aikarajoja.

Tietosuojasta vastaava henkilo pitda kirjaa kaikista tietoturvaloukkauksista seka raportoi kaikki tie-

toturvaloukkaukset tietoturvaryhmalle ja johdolle.



Tietosuojaa koskevat vaikutustenarvioinnit

Uusien palveluiden, tietojarjestelmien ja prosessien tietosuoja-asiat pyritdan ottamaan asianmukai-
sesti huomioon jo suunnitteluvaiheessa. Suunniteltuun henkilotietojen kasittelyyn liittyvat riskit py-
ritdan tunnistamaan jo etukateen, jotta voidaan varmistaa tietosuojan korkea taso. Tietosuojasta
vastaava henkilo otetaan mukaan suunniteltaessa uusia henkilotietojen kasittelytoimia kuten pe-
rustettaessa uutta henkilorekisteria, tilattaessa uutta jarjestelmaa tai vaihtaessa palveluntarjoajaa,
jotta henkil6 voi arvioida tarvetta suorittaa tietosuojalainsaadannén mukainen tietosuojaa koskeva

vaikutustenarviointi.

Riskienhallinta

Riskienhallintaa toteutetaan yhdistyksen riskienhallintapolitiikan mukaisesti. Politiikassa kuvattu
prosessi (mukaan lukien raportointi, seuranta, vastuut) toimii my6s toiminnan ja palvelujen tieto-
suojan- ja tietoturvallisuuden perustana. Periaatteena on, etta riskienhallintaprosessia kdytetaan
saannollisesti toteutettavaan sisdisten ja ulkoisten tietoon kohdistuvien ja tiedosta aiheutuvien ris-
kien hallintaan.

Varautuminen yhdistyksessa turvaa ensisijaisesti kriittisten toimintojensa ja palveluidensa jatkuvuu-
den normaalioloissa, normaaliolojen hairitilanteissa sekd poikkeusoloissa. Varautumista toteute-
taan yllapitamalld, harjoittelemalla ja testaamalla tarvittavia valmius- ja muita suunnitelmia. Varau-

tumiseen liittyvat roolit ja vastuut kuvataan em. suunnitelmissa.

Tavoitteena on varautua toiminnan hairidihin ja keskeytyksiin niin, etta toimintaa voidaan jatkaa
mahdollisimman normaalisti, hairididen haittavaikutuksia rajoittaa seka toipua hairidista mahdolli-
simman nopeasti. Lain tuomat velvoitteet seka yhdistyksen sisdinen ohjeistus asettavat vaatimuksia

yhdistyksen tietoturvakdytanndille.

Tavoitteiden saavuttamiseksi toteutetut ja suunnitellut toimenpiteet, seurantakaytantdineen, ku-
vataan yhdistyksen tietoturvasuunnitelmassa. Tietoturvatavoitteet saavutetaan vain, jos kaikki yh-

distyksen toimintaan osallistuvat noudattavat yhteisesti sovittuja periaatteita.
Organisointi, roolit ja vastuut

Tietoturvallisuuteen liittyvat roolit vastuineen on organisoitu yhdistyksen sadntdjen mukaisesti. Yh-
distyksen hallitus seuraa tietosuojan- ja tietoturvallisuuden toteutumista. Hallitus hyvdksyy tieto-
suoja- ja tietoturvapolitiikan ja siihen ehdotetut muutokset. Hallituksella on vastuu yhdistyksen si-
saisen valvonnan ja riskienhallinnan jarjestamisestd. Toiminnanjohtajalla on kokonaisvastuu tieto-

suojan- ja tietoturvallisuuden toteuttamisesta ja niiden toteutumisen raportoinnista hallitukselle.



Toiminnanjohtaja kantaa vastuun kaytannon tietosuoja- ja tietoturvapolitiikan toteutumisesta ja
esittelee tarvittavat muutokset hallitukselle. Toiminnanjohtaja hyvdksyy palveluun ja toimintaan liit-
tyvat ohjeet ja linjaukset. Toiminnanjohtajan tukena tietosuoja- ja tietoturvaasioissa ovat yksikdiden
vastaavat esimiehet.

Esimiehet

Esimiehilld on yleisvastuu tietosuoja- ja tietoturvan toteutumisesta omalla vastuualueellaan. Esimie-
het vastaavat erityisesti:

e oman organisaationsa perehdyttamisesta yhdistyksen tietoturva- ja henkil6tietojen ka-
sittelya koskeviin ohjeisiin seka jokaisen tyontekijan tyétehtaviin liittyviin vastuisiin, ja

e tyontekijan kayttooikeuksien ja - valtuuksien lisddmisesta ja poistamisesta tyontekijan
palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehtaviin seka

e yhdistykselle kuuluvan tiedon ja muun omaisuuden palauttamisesta.
Henkil6sto
Henkilosto vastaa:

e ohjeiden noudattamisesta, ja lisaksi

e jokaisen vastuulla on tietosuojaan- ja tietoturvaan liittyvien poikkeamien, uhkien ja ris-
kien ilmoittaminen valittomasti, tietosuojasta vastaavalle henkil6lle / toiminnanjohtaja
tai omalle esimiehelleen.

e Palvelusuhteen paattyessa yhdistykselle kuuluvan tiedon ja muun omaisuuden palaut-
tamisesta

Tietojarjestelman (asiakashallintajarjestelmd, Fastroi / Nappula) omistaja vastaa tietojarjestel-
mansa ja sen sisaltdman tiedon riskienhallinnasta ja varautumisesta seka tietoturvallisuuden toteu-
tumisesta.

Kayttooikeudet tietojarjestelmaan hyvaksyy henkilén esimiehen hakemuksen perusteella tietojar-
jestelman omistaja tai hdanen valtuuttamansa taho. (Jarjestelman Paakayttdja). Prosessin omistaja
vastaa prosessinsa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden toteutumisesta. Li-

saksi han vastaa prosessin riippuvaisuuksien tunnistamisesta ja kriittisyyden arvioinnista.



Tietosuojasta ja tietoturvasta vastaava henkilé
Toiminnanjohtaja toimii tietosuojasta ja tietoturvasta vastaavana henkilona.

Tietosuojasta ja tietoturvasta vastaava henkilo:

e vastaa henkil6tietojen kasittelyn lainmukaisuudesta yhdistyksessa

e antaa tietosuojaa koskevia neuvoja ja ohjeita tyontekijoille

e laatii ja yllapitaa ajantasaista dokumentaatiota

e |aatii tarvittaessa tietosuojaa koskevia vaikutustenarviointeja

e toimii yhteyspisteena tietosuojaviranomaisille ja rekisterdidyille

e vastaa rekisteroityjen oikeuksia koskevien pyyntojen kasittelysta

o huolehtii tietoturvaloukkauksia koskevien ilmoitusten tekemisesta viranomaisille ja re-
kisteroidyille

e huolehtii tietoturvaloukkausten dokumentoinnista

o edistaa tietoturvallisuuden toteutumista yhdistyksessa

e vastaa tyéryhman toiminnasta, riskien hallintajarjestelman toimivuudesta

e tietosuoja- ja tietoturvapolitiikan ja dokumentaation valmistelusta ja kehittamisesta

e raportoi tietosuoja- ja tietoturvan toteutumisesta hallitukselle seka

e vastaa tietoturvallisuuteen liittyvasta viestinnasta.

Tietosuoja- ja tietoturvaryhma

Toiminnanjohtaja ja asumisyksikkdjen esimiehet muodostavat tietosuoja- ja tietoturvaryhman, joka

e seuraa tietosuojan- ja tietoturvan yleista kehittymista, uhkia ja riskeja seka tietoturvalli-
suuden ja tietosuojan toteutumista yhdistyksessa.

e analysoi ja arvioi em. kokonaisuutta ja tekee siihen perustuen kehitysehdotuksia yhdis-
tyksen tietosuojan ja tietoturvallisuuden parantamiseksi.

e toimii tukena tietosuoja- ja tietoturva - asioissa.
Yhdistyksessa ei ole tarvetta erikseen nimeta tietoturvavastaavaa.

Tietohallinto vastaa teknisesta tietoturvallisuudesta, sitd tukevien tietoturvalinjausten tekemi-
sestd ja asetettujen tietoturvavaatimusten toteuttamisesta. Tietohallinto seuraa ja informoi tie-

toturvaryhmassa vastuualueensa tietoturvallisuuden toteutumisesta.
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Asiakirjahallinto vastaa asiakirjatiedon hallinnasta ja siihen liittyvasta ohjeistuksesta. Sisdinen
tarkastus vastaa tietoturvallisuuden toteutumisen asianmukaisuudesta ja riittavyyden arvioin-

nista seka tarkastamisesta.

Henkilostohallinto vastaa tietoturvallisuuden ja tietosuojan toteutumisesta henkilostoproses-

sissa. Tahan vastuuseen sisaltyvat:

o henkilostdn ohjeistaminen ja tukeminen

e tietoturvakoulutusten ja -perehdytysten organisointi yhdessa tietohallinnon kanssa.

Kayttooikeudet yhdistyksen omistamaan ja hallinnoimaan tietoon seka tietojarjestelmiin mydnne-
taan tyotehtavien hoitoon tarvittavassa laajuudessa.

Mahdollisiin laiminlyénteihin ja vaarinkaytoksiin sovelletaan lakien lisaksi yhdistyksen ohjeita.

Tietoturvatietous ja -osaaminen

Esimies huolehtii uudessa tehtavassa aloittavan tyotekijan perehdyttamisesta tietoturva- ja tieto-

suojaohjeisiin, seka tyontekijan omissa tyotehtavissa tarvittavaan erityisosaamiseen.

Yhdistyksen tietoturvadokumentaatio kokonaisuudessaan on henkiléston saatavilla yhdistyksen si-

saisissa informaatiokanavissa tyotehtdvien edellyttamassa laajuudessa.

Tietoturvallisuuden toteuttaminen

Yhdistyksen tietoturvallisuutta toteutetaan tietoturvasuunnitelman pohjalta, tietoturvallisuuden
hallintajarjestelmassa kuvattavilla, tietoturvallisuuden parantamiseen tahtaavilla johtamis- ja muilla

kaytannoilla. Keskeista toteuttamisessa on, ettd yhdistykselld on riittavat kyvykkyydet aktiivisesti:

johtaa tietoturvallisuutta

seurata toimintaympariston tilaa

e havaita ja tunnistaa uhkat varautua poikkeamiin ja hadiridihin ennakolta seka reagoida
tilanteen edellyttamalla tavalla

e periaatteena on, etta tieto on ensisijaisesti julkista ja avointa, jolloin tiedon eheys- ja

saatavuusvaatimukset korostuvat.



